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城市数字公共基础设施运行管理平台数据分级导则
[bookmark: _Toc24884218][bookmark: _Toc26986771][bookmark: _Toc24884211][bookmark: _Toc26986530][bookmark: _Toc26648465][bookmark: _Toc17233325][bookmark: _Toc17233333][bookmark: _Toc180682582][bookmark: _Toc26718930][bookmark: _Toc97195091]范围
本文件规定了城市数字公共基础设施运行管理平台数据分类分级的目标、原则、对象、规则、流程和安全保护基本要求。
本文件适用于城市数字公共基础设施运行管理平台的数据分类分级管理。
[bookmark: _Toc180682583]规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 7027—2002  信息分类和编码的基本原则与方法
GB/T 38667  信息技术 大数据 数据分类指南
GB/T 43697—2024  数据安全技术 数据分类分级规则
[bookmark: _Toc180682584]术语和定义
GB/T 38667-2020中确立的以及下列术语和定义适用于本文件。
[bookmark: _Toc135749479][bookmark: _Toc136103926][bookmark: _Toc136127181][bookmark: _Toc136127182][bookmark: _Toc136103927][bookmark: _Toc135749481][bookmark: _Toc132987662][bookmark: _Toc132992755][bookmark: _Toc132991972][bookmark: _Toc132991945][bookmark: _Toc132987617][bookmark: _Toc132992581][bookmark: _Toc132991990][bookmark: _Toc132987559][bookmark: _Toc132987462][bookmark: _Hlk167446197]
城市数字公共基础设施  urban digital public infrastructure
数字孪生城市的公共性、集约性基础设施，主要包括CIM基础平台、“一标三实”、统一编码以及相应的软硬件支撑和管理机制等内容。
[bookmark: _Hlk167446304][来源：CJ/T 553—2024，3.1]

数据全生命周期  data lifecycle
数据的采集、传输、存储、处理（包括计算、分析和可视化等）、交换并直至销毁等各种演变过程。

数据分级  data classification
在城市数字公共基础设施运行管理平台数据全生命周期中，按照数据共享和数据开放的原则划分为不同等级。
[bookmark: _Toc136103928][bookmark: _Toc136127184][bookmark: _Toc136103929][bookmark: _Toc136127183][bookmark: _Toc135749482]
数据共享  data sharing
根据数据应用需求，使用其他数据来源的数据或提供数据服务的行为。
[bookmark: _Toc136127185][bookmark: _Toc136103930]
敏感数据  sensitive data
泄漏后可能会给社会或个人带来严重危害的数据，且需要采取相应保密措施。
[bookmark: _Toc136127186][bookmark: _Toc136103931]
一般数据  common data
需要经过数据权属方授权的，且公开和开放不会危害国家安全、公共利益的数据。
[bookmark: _Toc136103932][bookmark: _Toc136127187]
重要数据  important data
需要经过数据权属方授权的数据，当遭到篡改、破坏、泄漏或者非法获取、非法利用时，可能危害国家安全、公共利益。
[bookmark: _Toc136103933][bookmark: _Toc136127188]
特殊数据  special data 
关系国家安全、国民经济命脉的、重要民生和重大公共利益的数据，当遭到篡改、破坏、泄漏或者非法获取、非法利用时，会危害国家安全、公共利益。
[bookmark: _Toc136127189][bookmark: _Toc136103934]
数据开放  data opening
面向个人、法人和其他组织提供数据的行为。
[bookmark: _Toc136103935][bookmark: _Toc136127190]
公开披露  public disclosure
向社会或不特定人群发布数据的行为。
[bookmark: _Toc135749483][bookmark: _Toc180682585][bookmark: _Ref178003376]数据分类分级目标、原则
[bookmark: _Toc180682586][bookmark: _Toc179905522]数据分类分级目标
[bookmark: _Hlk177993379]运行管理平台数据分类分级旨在对城市数字设施资产进行全面梳理，通过合理的分类提高数据管理和使用效率，并确定适当的数据等级制度。数据分类分级管理是建立统一、完善的数据生命周期安全保护框架的基础工作，能够为城市数字公共基础设施底座提供数据管控措施。
[bookmark: _Toc179905523][bookmark: _Toc180682587]数据分类原则
运行管理平台数据分类应遵循下列原则：
1. 实用性原则：数据分类应根据现实需求，符合用户对公共数据区分和归类的普遍认知。每个类目下都宜设有公共数据，不应设置无意义的类目或级别。
扩展性原则：数据分类应保证类目的可扩展性和兼容性，适应未来政府部门机构的调整、经济发展变化、基础库建设规划调整导致的类目增减和数据类型变化等情况。
唯一性原则：数据分类应保证在同一分类维度下具有唯一性，不同分类之间不宜出现交叉或重复。
[bookmark: _Toc180682588][bookmark: _Toc179905524]数据分级原则
[bookmark: _Hlk177996140]运行管理平台数据应实施分级管控与防护，建立基于数据分级的数据全生命周期的安全防护体系，在安全可控的环境下实施数据的共享和开放。
运行管理平台数据分级应遵循下列原则：
1. 合法合规性原则：数据分级应满足国家法律法规及行业主管部门有关规定，包括未经电子化的数据；涉及国家秘密的数据，应严格执行国家有关法律法规；
可执行性原则：数据分级规则避免过于复杂，以确保数据分级工作的可行性；
时效性原则：数据分级具有一定的有效期限，应对数据等级进行定期检查和及时调整；
客观性原则：数据分级规则是客观且可校验的，即通过数据的属性或分级规则即可判定其级别，并且数据的定级是可复核和检查的。
[bookmark: _Toc180682589]数据分类分级对象
[bookmark: _Hlk167300813]运行管理平台数据分类分级对象宜包括数据对象内容、数据类型、数据类别、数据产生频率、数据产生方式、数据结构化特征、数据存储方式、数据处理时效性、数据交换方式和数据访问查询语言等，并符合表1　的规定。
[bookmark: _Ref177549212]数据分类分级对象范围
	数据分类分级对象
	说明

	数据对象内容
	包括但不限于：
运行管理平台提供数据服务过程中直接（或间接）采集的数据，包括以纸质文件采集并经过信息处理后在计算机系统中流转或保存的数据，以及通过信息系统采集的电子信息；
运行管理平台信息系统内生成或存储的数据，包括业务数据和运营管理数据等，其中：
业务数据是指运行管理平台在提供服务过程中产生的数据，如交易信息、统计数据等；
运营管理数据是指运行管理平台在履行职能与运营管理过程中采集、产生的数据，如风险管理数据、技术管理数据（如程序代码、系统以及网络等）、统计分析数据、综合管理数据等；


表1 数据分类分级对象范围（续）
	数据分类分级对象
	说明

	数据对象内容
	运行管理平台内部办公网络和设备（终端）中产生、交换、归档的电子数据，如运维机构内部日常事务处理信息、政策法规与部门规章、业务终端临时存储的业务或经营管理数据、电子邮件信息等；
数据来源中原纸质文件经过扫描或其他电子化手段形成的电子数据；
其他宜进行分类分级的数据。

	数据类型
	包括可包括文本类型、文档类型、表格类型、演示文稿类型、图像类型、音频类型、视频类型、二维空间数据类型、三维模型数据类型等文件原生格式。

	数据产生频率
	包括秒、分、时、天、周、月、季度、半年、年、不定期、不更新等。

	数据产生方式
	包括人工采集数据、信息系统产生数据、感知设备产生数据、原始数据、信息处理过的数据等。

	数据结构化特征
	包括结构化数据、半结构化数据和非结构化数据。

	数据存储方式
	包括关系型数据库存储数据、键值数据库存储数据、列式数据库存储数据、图数据库存储数据、文档数据库存储数据、空间数据库存储数据等。

	数据处理时效性
	包括月、季度、半年、年等。

	数据交换方式
	包括库表交换和服务接口交换等。

	数据访问查询语言
	包括结构化查询语言（Structured Query Language，SQL）、资源描述框架查询语言（Resources Description Framework，RED）等。


[bookmark: _Toc180682590][bookmark: _Ref178363991]数据分类规则
[bookmark: _Ref167452619][bookmark: _Toc180682591][bookmark: _Toc179905527]数据分类框架
运行管理平台的数据与行政管理工作紧密结合，数据往往先汇集到相关主管部门,由主管部门根据管理需求初步梳理和分类后，再上传至运行管理平台。因此，运行管理平台数据分类框架应根据行政管理和平台应用的实际需求，按照先行业领域分类、再业务属性分类的思路进行分类。数据分类框架应符合GB/T 43697—2024中5.1的规定。
按行业领域分类，可分为工业数据、电信数据、金融数据、能源数据、交通运输数据、自然资源数据、卫生健康数据、教育数据、科学数据等，见图1　。

[bookmark: _Ref179801129]按行业领域分类示例
按业务属性分类，可分为业务领域、责任部门、描述对象、流程环节、数据主体、内容主题、数据用途、数据处理、数据来源等，见图2　。

[bookmark: _Ref179807380]按业务属性分类示例
[bookmark: _Toc179905528][bookmark: _Toc180682592][bookmark: _Ref177550349][bookmark: _Toc136103946][bookmark: _Toc136127201]数据分类方法
数据分类是为了更好地查询和关联，不同的分类视角会产生不同的分类结果，满足不同的应用需求。因此，宜首先确定运行管理平台数据的应用需求，灵活选择合适分类依据，按业务属性细化分类，以保证数据分类更好地服务于应用。数据分类方法应符合GB/T 43697—2024中5.2的规定。
可参考GB/T 7027—2002中第6章，采用线分类法、面分类法、混合分类法等分类的基本方法。
1. 按数据主体细化分类，可分为公共数据、组织数据、个人数据等，见附录A.1　；
城描述对象细化分类，可分为城市数字模型数据、“一标三实”数据、城市实体对象数据、编码赋码信息数据等，见附录A.2　。
[bookmark: _Toc180682593]数据分级规则
[bookmark: _Ref167452568][bookmark: _Toc179905530][bookmark: _Ref167452627][bookmark: _Ref180448079][bookmark: _Toc180682594][bookmark: _Ref167452613][bookmark: _Ref167452612]数据的等级和分级依据
[bookmark: _Toc136127206][bookmark: _Toc136103951]运行管理平台数据根据共享属性、开放属性、敏感程度、公开影响程度与数据处理安全等级分为L1、L2、L3和L4四个等级，并应符合表2　及7.2的规定。
[bookmark: _Ref177549647]运行管理平台数据等级
	数据等级代码
	数据等级名称
	共享属性
	开放属性
	敏感程度
	公开影响程度
	数据处理安全等级

	L1
	公开
	无条件共享
	无条件开放
	不敏感数据
	无危害
	无风险

	L2
	一般
	有条件共享a
	有条件开放c
	低敏感数据
	一般危害
	一般风险

	L3
	重要
	有条件共享b
	有条件开放d
	较敏感数据
	严重危害
	严重风险

	L4
	特殊
	不予共享
	不予开放
	涉密数据
	特别严重危害
	特别严重风险

	a  共享条件为：数据主管部门审批后无条件共享。
b  共享条件为：数据主管部门审批和数据提供方授权后，在符合脱敏；对数据共享链路各环节的权限最小化控制，如白名单控制，并对异常进程监控；对数据共享全链路各环节风险进行监控的技术要求下进行有条件共享。
c  开放条件为：数据主管部门审批后无条件开放或在符合脱敏的技术条件下有条件开放。
d  开放条件为：数据主管部门审批和数据提供方授权后，在符合脱敏；对数据共享链路各环节的权限最小化控制，如白名单控制，并对异常进程监控；对数据共享全链路各环节风险进行监控的技术要求下进行有条件共享。


运行管理平台数据分级依据应包括共享属性、开放属性、敏感度、公开影响程度和数据处理安全等级等，并符合表3　的规定。
[bookmark: _Ref177549250]运行管理平台数据分级依据
	数据分级依据
	说明

	共享属性
	数据可按照《政务信息资源目录编制指南（试行）》定义的政务信息资源元数据共享属性，数据可分类为无条件共享数据、有条件共享数据和不予共享数据等3类，并应符合7.2.1　的规定。

	开放属性
	数据可按照《政务信息资源目录编制指南（试行）》定义的政务信息资源元数据共享属性，数据可分类为无条件开放数据、有条件开放数据和不予开放数据等3类，并应符合7.2.2　的规定。

	敏感度
	根据数据发生泄漏、篡改、丢失或滥用后的影响程度判断对应的数据敏感程度级别特征，应符合7.2.3　的规定。

	公开影响程度
	根据数据发生泄漏、篡改、丢失或滥用后的影响程度判断数据公开影响程度级别特征，应符合7.2.4　的规定

	数据处理安全等级
	根据数据发生泄漏、篡改、丢失或滥用后的影响程度判断数据处理安全级别特征，以及相应的数据处理安全管控措施，应符合7.2.5　的规定。


[bookmark: _Ref178003748][bookmark: _Toc180682595][bookmark: _Ref180448088][bookmark: _Toc179905531][bookmark: _Toc136103942][bookmark: _Toc136127197][bookmark: _Ref177549335]数据分级方式
[bookmark: _Toc136127203][bookmark: _Ref177549561][bookmark: _Toc136103948]运行管理平台数据根据数据共享属性分级应符合表4　的规定。
[bookmark: _Ref177549624]运行管理平台根据数据共享属性进行数据分级
	数据共享属性
	说明

	无条件共享
	可以提供给所有个人、公共管理和服务机构共享使用的，为无条件共享的数据。

	有条件共享
	可以部分提供或者按照特定要求提供给相关个人、公共管理和服务机构共享使用的，为有条件共享数据，且列为有条件共享的数据，数据提供方应当明确共享条件。

	不予共享
	不宜提供给个人、公共管理和服务机构共享使用的，为不予共享数据，且列为不予共享的数据，应当有明确的法律、法规、规章依据和国家、省、市的有关要求。


[bookmark: _Toc136127204][bookmark: _Toc136103949][bookmark: _Ref177549573]运行管理平台数据根据数据开放属性分级应符合表5　的规定。
[bookmark: _Ref177549634]运行管理平台根据数据开放属性进行数据分级
	数据开放属性
	说明

	无条件开放
	除不予开放类和有条件开放类数据以外的其他数据；已脱敏、脱密等处理的不予开放类和有条件开放类数据，符合无条件开放的，可列为无条件开放类数据。

	有条件开放
	涉及商业秘密、个人隐私，其指向的特定个人、法人或者其他组织同意开放，且法律、法规未禁止的；
开放将严重挤占公共基础设施资源，影响公共数据处理效率的；
开放安全风险难以评估的；依法经脱敏、脱密处理的禁制开放类公共数据，符合有条件开放条件的，应列为有条件开放数据。

	不予开放
	开放后危及国家安全、公共安全、经济安全和社会稳定的；
涉及商业秘密、个人隐私的；
因数据获取协议或知识产权保护等禁止开放的；法律、法规规定的，应列为不予开放数据。


[bookmark: _Ref178002861]运行管理平台数据根据数据敏感度分级应符合表6　的规定。
[bookmark: _Ref177549273]运行管理平台根据数据敏感度进行数据分级
	数据敏感度
	说明

	不敏感数据
	数据发生泄漏、篡改、丢失或滥用后对社会秩序、公共利益、行业发展、信息主体、组织运营均无影响的数据，以及对公民个人的合法权益无影响的数据。

	低敏感数据
	数据发生泄漏、篡改、丢失或滥用后对社会秩序、公共利益、行业发展、信息主体、组织运营造成轻微影响的数据，以及对公民个人的合法权益轻微损害的数据。

	较敏感数据
	数据发生泄漏、篡改、丢失或滥用后对社会秩序、公共利益、行业发展、信息主体、组织运营造成中等程度影响的数据，以及对公民个人的名誉造成中等程度损害的数据。

	涉密数据
	涉及国家安全、国民经济、民生大事、军事机密等方面的数据，且数据被破坏后，会对社会秩序、公共利益、行业发展、信息主体、组织运营造成严重程度影响的数据，以及对公民个人的人身和财产安全、个人名誉造成严重损害的数据。

	数据公开影响程度应符合7.2.4　的规定


[bookmark: _Toc136127198][bookmark: _Toc136103943][bookmark: _Ref177549409]运行管理平台数据根据数据公开影响程度分级应符合表7　的规定。
[bookmark: _Ref177549488]运行管理平台根据数据公开影响程度进行数据分级
	数据公开影响程度
	说明

	无危害
	数据发生泄漏、篡改、丢失或滥用后对国民安全、社会秩序及公共利益、政府机构和企事业单位及其他社会组织自身权益、个人权益均未造成损害

	一般危害
	数据发生泄漏、篡改、丢失或滥用后对国民安全、社会秩序及公共利益、政府机构和企事业单位及其他社会组织自身权益、个人权益造成轻微损害，范围较小、程度可控，结果可补救。

	严重危害
	数据发生泄漏、篡改、丢失或滥用后对国民安全、社会秩序及公共利益、政府机构和企事业单位及其他社会组织自身权益、个人权益造成较为严重损害，范围较大、程度可控，结果可补救。或者范围较小、结果不可逆，但可以采取措施降低损失。

	特别严重危害
	数据发生泄漏、篡改、丢失或滥用后对国民安全a、社会秩序及公共利益b、政府机构和企事业单位及其他社会组织自身权益c、个人权益d造成严重损害，影响范围、程度不可控且结果不可逆。

	a  国家安全：指国家政权、主权、统一和领土完整、人民福祉、经济社会可持续发展和国家其他重大利益、保障持续安全状态的能力等；
b  社会秩序及公共利益：指医疗卫生、生产经营、教学科研、公共环境、市政项目、文体旅游、社会福利、住宅用房及其他事业等社会秩序和身心健康、政治权利、人身自由、经济权利等；
c  政府机构和企事业单位及其他社会组织自身权益：指生产经营、声誉形象、公信力、资金资产等；
d  个人权益：指个人隐私、个人财产、生产安全、精神、名誉、私人活动和领域等。


[bookmark: _Toc136103944][bookmark: _Toc136127199][bookmark: _Ref177549422]运行管理平台数据根据数据处理安全等级分级应符合表8　的规定。
[bookmark: _Ref177549499]运行管理平台根据数据处理安全等级进行数据分级
	数据处理安全等级
	说明

	无风险
	数据泄漏、被非法提供或滥用后无影响。

	一般风险
	数据泄漏、被非法提供或滥用后对公民、公共管理或服务机构、社会秩序、公民利益、国家安全等产生轻微影响。

	严重风险
	数据泄漏、被非法提供或滥用后对公民、公共管理或服务机构、社会秩序、公民利益、国家安全等产生中等影响。

	特别严重风险
	数据泄漏、被非法提供或滥用后对公民、公共管理或服务机构、社会秩序、公民利益、国家安全等产生严重影响。

	数据公开影响程度应符合7.2.4　的规定


[bookmark: _Toc180682596][bookmark: _Ref177549826]数据分级要求
法律法规明确要求保护的数据，数据等级应定为L2以上；
未明示公开要求的个人数据不得低于L2；
没有任何安全级别标识的数据，默认为L2；
原始数据中直接复制提取的新数据等级不应高于原有的数据等级；
多源数据融合后的新数据不应低于原数据等级；
多源数据融合后的新数据应根据新数据的分级要素、分级方式按照第7.3　章进行数据等级判定，并应符合9.1.1　和9.1.2　的规定；
多源数据融合后的等级须经数据治理者和数据管理者联合评估确认后进行判定；
数据分级元素、分级方式不发生变化时，进行级别变更时应有明确的依据；
数据等级变更时，应由数据提供者的主要领导进行审批同意。
[bookmark: _Toc180682597]数据分类分级流程
[bookmark: _Toc180682598][bookmark: _Toc179905533][bookmark: _Toc136269503]数据分类分级流程
运行管理平台分级流程包括数据梳理、数据分类、数据分级准备、数据等级判定、数据等级审核及数据等级批准6个阶段，并应符合图3　的规定。
[image: ]
数据提供者、数据审核者、数据管理者符合湖北省相关地方标准的规定。
[bookmark: _Ref177549708]运行管理平台数据分级流程
[bookmark: _Toc179905534][bookmark: _Toc180682599]数据梳理
数据梳理是指数据提供者遵循第4　章的分类分级原则负责各类数据的分类和整理，以及确定数据的属性，包括数据的敏感度、公开影响程度、数据处理安全等级、共享属性、开放属性等。
[bookmark: _Toc180682600][bookmark: _Toc179905535]数据分类
数据分类是指数据提供者遵循第6　章的分类规则确定数据的分类。
[bookmark: _Toc180682601][bookmark: _Toc179905536]数据分级准备
数据分级准备是指数据提供者在数据梳理之后确认数据分级要素和数据分级方式，以提交数据分级审核的材料，包括数据的属性、拟定的数据等级名称和数据等级代码。拟定的数据等级名称和数据等级代码应符合7.1　的规定。
数据提供者确认数据分级依据应符合7.1　的规定。
数据提供者确认数据分级方式的依据应符合7.2　的规定。
[bookmark: _Toc180682602][bookmark: _Toc179905539]数据等级判定
数据等级判定是指对数据提供者拟定的数据等级名称和数据等级代码判定是否合理。数据治理者根据数据分级审核的材料，数据等级判定依据应符合7.1　的规定。
[bookmark: _Toc179905540][bookmark: _Toc180682603]数据等级审核
数据治理者在完成数据等级判定工作之后，提交数据管理者数据等级审核结果，包括数据的属性、判定的数据等级名称和数据等级代码。
[bookmark: _Toc179905541][bookmark: _Toc180682604]数据等级审批
数据管理者对数据治理者提交的审核结果进行审批，并发布审批结果，包括数据属性、共享条件、开放条件、允许访问条件、审批的数据等级名称和数据等级代码。
[bookmark: _Toc180682605]数据等级调整规则
[bookmark: _Toc178004895][bookmark: _Toc167453007][bookmark: _Toc178364143][bookmark: _Toc180682606][bookmark: _Toc179812245][bookmark: _Toc179905543][bookmark: _Toc177550028][bookmark: _Ref177549878]数据等级升级
数据定级完成后发生下列场景时，数据治理者或数据提供者可根据实际情况申请对相关数据等级进行升级。
1. 当多源数据融合导致原有数据等级不再适用于汇聚融合后的数据时；
1. 当发生特定事件导致数据的敏感度、公开影响程度或数据处理安全等级增加时。
[bookmark: _Toc180682607][bookmark: _Toc179905544][bookmark: _Toc177550029][bookmark: _Toc178004896][bookmark: _Toc167453008][bookmark: _Toc178364144][bookmark: _Ref177549886][bookmark: _Toc179812246]数据等级降低
数据定级完成后发生下列场景时，数据治理者或数据提供者可根据实际情况申请对相关数据等级进行降低。
1. 数据已经被公开或披露；
1. 发生特定事件导致数据的敏感度、公开影响程度或数据处理安全等级丧失；
1. 数据已经进行脱密处理；
1. 数据定级超过了时效性；
1. 数据内容、规模、使用场景、加工处理方式、国家或行政主管部门要求等发生变化时，使得数据属性发生变化，导致原定数据等级不再适用的时候。
[bookmark: _Toc180682608][bookmark: _Toc19576][bookmark: _Toc177932975][bookmark: _Toc3111]数据分级安全保护基本要求
运行管理平台数据分级安全保护的基本要求宜符合表9　的要求。
[bookmark: _Ref177549682]运行管理平台数据分级安全保护基本要求
	数据等级代码
	数据等级名称
	数据采集
	数据传输
	数据存储
	数据销毁

	L1
	公开
	应遵循合理、正当和必要原则；
采集设备应符合安全认证；
采集流程和方式符合相应要求。
	不需要进行加密传输。
	应保存在可信、可控的信息系统或物理环境中；
应建立数据备份机制，定期进行数据的备份。
	建立数据销毁和存储媒体销毁审批机制，并对销毁过程进行记录；
业务终止时自行决定数据是否需要销毁，宜采用删除、覆写法等方式进行数据销毁。

	L2
	一般
	应遵循合理、正当和必要原则；
采集设备应符合安全认证；
采集流程和方式符合相应要求，并对数据的完整性进行校验。
	在传输过程通过VPN等方式建立安全通道；
应对敏感数据进行检测。
	应保存在可信、可控的信息系统或物理环境中；
应建立数据备份机制，定期进行数据的备份；
对存储数据的访问进行日志审计。
	建立数据销毁和存储媒体销毁审批机制，并对销毁过程进行记录；
业务终止时宜采用删除、覆写法等方式进行数据销毁。

	L3
	重要
	应遵循合理、正当和必要原则；
采集设备应符合安全认证；
采集流程和方式符合相应要求，并对数据的完整性进行校验；
应采用加密方式对数据进行保护。
	在传输过程通过VPN等方式建立安全通道；
应对敏感数据进行检测；
应对数据进行加密传输，加密算法应符合国家密码相关法律、法规要求。
	应保存在可信、可控的信息系统或物理环境中；
应建立数据备份机制，定期进行数据的备份；
对存储数据的访问进行日志审计；
对数据可进行加密存储。
	建立数据销毁和存储媒体销毁审批机制，并对销毁过程进行记录；
业务终止时应以不可逆的方式销毁有关数据。


	L4
	特殊
	应遵循合理、正当和必要原则；
采集设备应符合安全认证；
采集流程和方式符合相应要求，并对数据的完整性进行校验；
应采用加密方式对数据进行保护；
应使用水印溯源等技术，对数据泄漏风险及行为进行追踪，可定位到责任人等。
	在传输过程通过VPN等方式建立安全通道；
应对敏感数据进行检测；
应对数据进行加密传输，加密算法应符合国家密码相关法律、法规要求；
应使用水印溯源等技术，对数据泄漏风险及行为进行追踪，可定位到责任人等。
	应保存在可信、可控的信息系统或物理环境中；
应建立数据备份机制，定期进行数据的备份；
对存储数据的访问进行日志审计；
对数据应进行加密存储。
	建立数据销毁和存储媒体销毁审批机制，并对销毁过程进行记录；
业务终止时应以不可逆的方式销毁有关数据。


[bookmark: _Toc180682609]标准的实施及评价
标准实施单位应结合实际，认真做好实施准备，包括实施的方案准备、组织准备、知识准备、手段准备和物质条件准备等。
标准实施单位应制定实施方案，明确适用对象和场景、提供实施必备条件和保障(组织、制度、资金、人员和设备仪器等)、推荐方法路径，确定资源要素配置、关键环节和控制点，提出标准实施中的注意事项。
标准实施单位应针对相关方和具体对象/岗位进行宣贯和培训，结合标准要求，落实责任制，做到横向到边，纵向到底。
标准实施的重点是支撑湖北省城市数字公共基础设施建设和数化湖北工作任务，指导数字公共基础设施运行管理平台及各相关主管部门开展数据分类分级工作，为建立相应的数据安全保护措施提供支持。
标准实施的检查主要是检查实施方案的落实情况，需要逐条检查实施内容的落实，并记录未实施内容的理由或原因。标准实施检查也要检查标准实施的支持手段和物质条件的落实情况。做好实施验证记录，畅通实施信息采集的方式方法和反馈渠道，定期整理并处理收集到的意见建议。对标准实施评价的基本依据是《中华人民共和国标准化法》等。
在标准实施一定时间后，实施单位应对照实施方案，开展实施效果评价分析，总结实施经验成效，梳理存在的薄弱环节。标准实施的评价主要是评价标准实施的效果，主要从技术进步、质量水平提高、客户满意度、规范秩序、效率提高、节约费用、节省时间、履行社会责任等方面进行有益性评价，同时还要评价标准实施带来的问题，以便为未来改进提供参考。
标准实施单位应适时向专业标准化技术委员会和标准归口管理单位反馈情况，提出标准推广、修改、补充完善或者废止等意见建议。标准实施信息及意见反馈表相关示例见附录B。
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[bookmark: _Toc180682610]
（资料性）
城市数字公共基础设施运行管理平台数据分级示例
[bookmark: _Toc167300700][bookmark: _Toc141254346][bookmark: _Toc177550031][bookmark: _Ref179812044][bookmark: _Ref179812035][bookmark: _Ref179811664][bookmark: _Toc178364147][bookmark: _Toc180682611][bookmark: _Toc167453010][bookmark: _Toc179812249][bookmark: _Toc179905548]按数据主体细化分类的数据分级示例
运行管理平台数据按数据主体细化分类，可分为公共数据、组织数据、个人数据等，数据分级示例见表A.1。
[bookmark: _Ref178357541][bookmark: _Ref179812115]表A.1　运行管理平台数据按数据主体细化分类的数据分级示例
	按数据主体细化分类
	数据内容

	
	L1
	L2
	L3
	L4

	公共数据
	行政办公建筑位置信息；
已向社会公示的企业信息、许可信息、处罚信息。
	科研信用行业评价信息；
社会组织严重违法失信名单。
	出口退税外贸企业申报情况信息；
社保欠费企业信息。
	城乡居民财政补助信息

	组织数据
	企业信用评价信息。
	空气环境监测信息；
道路运输许可证信息。
	企业年报
	银行账户异动信息；
法人账号信息；
财务报表。

	个人数据
	公民法律援助申请信息；
个人信用评价信息。
	老年人优待持证信息；无偿献血证。
	社会保障卡；
户口本；
居住证；
不动产权证。
	门诊就诊记录

	……
	……
	……
	……
	……


[bookmark: _Ref179815378][bookmark: _Toc179905549][bookmark: _Toc179812250][bookmark: _Toc180682612]按描述对象细化分类的数据分级示例
运行管理平台数据按描述对象细化分类，可分为城市数字模型数据、“一标三实”数据、城市实体对象数据、编码赋码信息数据等，数据分级示例见表A.2。
[bookmark: _Ref179812299]表A.2　运行管理平台数据按描述对象细化分类的数据分级示例
	按描述对象细化分类
	数据内容

	
	L1
	L2
	L3
	L4

	城市数字模型数据
	基础地图数据；
行政区划数据；
地形地貌数据；
水域河流数据。
	城市道路模型数据
	火力发电站相关建筑物白模
	军事相关建筑物白模

	“一标三实”数据
	道路名称；
乡镇名称；
	公民居住地址；
公民电话号码；
流动人口信息。
	公民行动轨迹信息；
公民拥有房产信息。
	企业财务信息

	城市实体对象数据
	公共厕所数据；
停车场数据。
	路灯数据；
气象监测站数据。
	变电所（站）；
开闭站数据。
	燃气管道数据；
通信基站数据。

	编码赋码信息数据
	编码对象的统一识别代码
	—
	—
	—

	……
	……
	……
	……
	……
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（资料性）
湖北省地方标准实施信息及意见反馈表
湖北省地方标准实施信息及意见反馈表如表B.1所示。
表B.1　湖北省地方标准实施信息及意见反馈表
	标准名称及编号
	

	总体评价
	适用性
	该标准与当前所在地的产业或社会发展水平是否相匹配？
	[image: C:\Users\ADMINI~1.USE\AppData\Local\Temp\ksohtml11916\wps1.png]是  [image: C:\Users\ADMINI~1.USE\AppData\Local\Temp\ksohtml11916\wps2.png]否

	
	协调性
	该标准的特色要求与其他强制性标准的主要技术指标、相关法律法规、部门规章或产业政策是否协调？
	[image: C:\Users\ADMINI~1.USE\AppData\Local\Temp\ksohtml11916\wps3.png]是  [image: C:\Users\ADMINI~1.USE\AppData\Local\Temp\ksohtml11916\wps4.png]否

	
	执行
情况
	标准执行单位或人员是否按照标准要求组织开展相关工
作？
	[image: C:\Users\ADMINI~1.USE\AppData\Local\Temp\ksohtml11916\wps5.png]是  [image: C:\Users\ADMINI~1.USE\AppData\Local\Temp\ksohtml11916\wps6.png]否

	实施信息
	标准实施过程中是否存在阻力和障碍？
	[image: C:\Users\ADMINI~1.USE\AppData\Local\Temp\ksohtml11916\wps7.png]是  [image: C:\Users\ADMINI~1.USE\AppData\Local\Temp\ksohtml11916\wps8.png]否

	
	实施过程中存在的主要问题
	

	修改意见
	总体
意见
	[image: C:\Users\ADMINI~1.USE\AppData\Local\Temp\ksohtml11916\wps9.png]适用    [image: C:\Users\ADMINI~1.USE\AppData\Local\Temp\ksohtml11916\wps10.png]修改    [image: C:\Users\ADMINI~1.USE\AppData\Local\Temp\ksohtml11916\wps11.png]废止

	
	具体修
改意见
	需修改章节：
具体修改意见：

	反馈渠道
	[image: C:\Users\ADMINI~1.USE\AppData\Local\Temp\ksohtml11916\wps12.png]标准化行政主管部门
[image: C:\Users\ADMINI~1.USE\AppData\Local\Temp\ksohtml11916\wps13.png]省直行业主管部门
[image: C:\Users\ADMINI~1.USE\AppData\Local\Temp\ksohtml11916\wps14.png]专业标准化技术委员会（工作组）
[image: C:\Users\ADMINI~1.USE\AppData\Local\Temp\ksohtml11916\wps15.png]标准起草组（牵头起草单位）

	反馈人
	姓名：           单位：                      联系方式：


填表说明：为及时掌握标准实施情况，了解地方标准实施过程中存在的问题，并为标准复审提供科学依据，特制定《湖北省地方标准实施信息及意见反馈表》。可根据实际情况在表格中对应方框打勾，有需要文字说明的反馈意见可在相应位置进行文字描述，也可另附页。
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 GB/T 25069 信息安全技术术语
 GB/T 22240 信息安全技术 网络安全等级保护定级指南
 GB/T 35274 信息安全技术 大数据服务安全能力要求
 GB/T 35295 信息技术大数据 术语
 GB/T 37988 信息安全技术 数据安全能力成熟度模型
 GB/T 38664.1 信息技术 大数据 政务数据开放共享  第1部分：总则
 CJ/T 553—2024  城市数字公共基础设施统一识别代码编码规则
 DB42/T 2177 城市数字公共基础设施统一识别代码编码标准
 中华人民共和国标准化法
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行业领域分类示例


工业数据


……


电信数据


金融数据


能源数据


交通运输数据


自然资源数据


卫生健康数据


教育数据


科学数据



业务属性分类示例


业务领域


……


责任部门


描述对象


流程环节


数据主体


内容主题


数据用途


数据处理


数据来源


按业务范围、业务种类、业务功能等细分


按数据管理部门、职责分工等细分


按用户数据、业务数据、经营管理数据、系统运维数据等细分


如能源数据按勘探、开采、生产、加工、销售、使用等细分


按公共数据、组织数据、个人数据等细分


如住建领域按住房保障、房地产市场监管、城市建设、城市管理执法监督、标准与科技、工程质量安全监管等细分


按数据处理目的、数据用途等细分


按数据处理活动、数据加工程度等细分


按数据来源、数据收集方式等细分
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